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1. Der Begriff "System" in sicherheitstechnischem Sinne

Mit dem Begriff System verbinden sich sehr unterschiedliche Vorstellungen, und die Frage
nach einer Definition dieses Begriffes wiirde eine Vielzahl, in ihrer Aussage unterschiedliche
Antworten ergeben. In meinem Fach, der Thermodynamik, versteht man darunter einfach ei-
nen abgegrenzten Raum, iiber den man Energie- oder auch Stoffstrome bilanziert, und in des-
sen Innerem ein zu betrachtender ProzeB abliuft. Gegeniiber dieser einfachen, fachspezifischen
Definition verbinden sich mit dem Begriff Biosystem wesentlich unklarere Vorstellungen, an-
gefangen von einer Wasserpfiitze iiber den Regenwald bis zur gesamten Biosphére des Erd-
balls. Die einseitigste und verwaschenste Vorstellung zum Begriff System hatte vermutlich die
Studentenbewegung der AuBerparlamentarischen Opposition Ende der sechziger und Anfang
der siebziger Jahre, die zu System sofort das Wort herrschend addierte, wobei einzig dariiber
Einigkeit bestand, daB dieses herrschende System - gleichgiiltig welches auch immer - zu be-
seitigen sei.

Fiir eine bessere Begriffsbestimmung - auch im technischen Sinn - scheint es zweckméfig zu
sein, auf den Wortstamm zuriickzugehen. Ursprung ist das griechische Verbum hystemi, das
"setzen, stellen, legen" bedeutet. Erganzt um das Adverb "syn", das, wie wir aus vielen
Fremdworten wissen, mit "zusammen" zu {ibersetzen ist, kann man System dem Wortstamm
nach als eine Zusammenstellung von Dingen und damit im Technischen als eine Zusammen-
stellung von Komponenten - also Apparaten und Maschinen - interpretieren, die zusammen in
Wechselwirkung stehen und auch nach auBen - also mit anderen Systemen - Energie-, Stoff-
und Informations-Austausch betreiben konnen. Ein technisches System kann damit z.B. ein
Behilter sein, in dem eine chemische Reaktion abliuft, der Wirme- und Stoffstréme mit Nach-
barsystemen - Kiihl- oder Heizsysteme, Vorratsbehlter fiir Edukte und Speicher fiir Produkte
- austauscht. dieser Behilter kann iiber in ihm angebrachte Sensoren Informationen nach aufien



liefern, die in weiteren Systemen - Regel- und Uberwachungseinrichtungen - interpretiert wer-
den, wobei die Regelung dann Steuerungs- oder Schutzsignale an die vorher erwdhnten Nach-
barsysteme und an das unter Betrachtung stehende System, den chemischen Reaktor, abgibt.
Man kann aber auch die Systemgrenze wesentlich weiterziehen, sie ndmlich liber die gesamte
Anlage legen und Reaktor, Heizung, Kiihlung, Stoffver- und -entsorgung sowie Steuerung und
Regelung als Teilsysteme dieses Hauptsystems betrachten. Die Festlegung der Systemgrenzen
und damit die Definition des Systems wird in der Technik so vorgenommen, wie es fiir die be-
absichtigte Analyse am zweckmadfigsten und am besten iiberschaubar erscheint. Die Analyse
selbst kann unter verschiedenen Gesichtspunkten durchgefiihrt werden, so z.B. unter den Ge-
sichtspunkten der Qualititsverbesserung, der Energieeinsparung, der Wirtschaftlichkeitsopti-
mierung oder auch der Gewahrleistung eines hohen Sicherheitsstandards.

Sicherheitstechnische Systemiiberlegungen konnen z.B. danach fragen, welches Fehlverhalten
jeder einzelnen Komponente im System ist denkbar? Wie iibertragt sich dieses Fehlverhalten
auf andere Komponenten und ist zu erwarten, daB ein zunichst unbedeutendes "Ereignis"
durch Wechselwirkungen mit anderen Komponenten und deren Fehlverhalten zu einer Storung
des gesamten Systems oder gar zu einem Unfall eskaliert? Oder ist aufgrund der Wirksamkeit
von Steuer- und schlieBlich auch Schutzvorrichtungen nach menschlichem Ermessen sicher da-
von auszugehen, daB das Gesamtsystem wieder in den bestimmungsgeméBen Betrieb zuriickge-
fiihrt oder sicher abgeschaltet und ohne schidliche Auswirkungen auf die Umgebung oder auch
auf Nachbarsysteme sicher im Ruhezustand gehalten werden kann? Fiir sicherheitstechnische
Betrachtungen eines Systems interessieren also vor allem die Qualitdt seiner Komponenten, de-
ren Ausfall- oder Stérungsmoglichkeiten, die dabei entstehenden Storfallsequenzen und die
Wirksamkeit der vorhandenen oder auch von auBen bereitstellbaren Steuer- und Schutzvorrich-
tungen.

Damit ist bereits eine Staffelung der SicherheitsmaBnahmen angesprochen, nidmlich dahinge-
hend, daB man zunichst auf eine moéglichst hohe Qualitit der Komponenten achtet, um Fehl-
verhalten zu minimieren, durch ein mdglichst leistungsfahiges Steuer- und Regelsystem ge-
wihrleistet gestorte Betriebszustinde wieder in den bestimmungsgemaBen Betrieb zu iberfiih-
ren und, wenn dies nicht mehr moglich sein sollte, schlieBlich die Anlage mittels zuverldssiger
Schutzsysteme abschaltet und in einem sicheren Ruhezustand hdlt. Damit kann man auch ein
vollig anderes "System" definieren, ndmlich ein System, das zum groBen Teil aus Software-
MaBnahmen besteht und das bei der Qualititssicherung beginnt und iiber ausgewogene Auto-
matisierung zur Vermeidung menschlicher Fehleingriffe bis zur Redundanz und Diversitit der
Steuer- und Schutzeinrichtungen reicht. Betrachtungen dieses Systems konnen nicht nur die Si-
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cherheit der Anlage erheblich verbessern, sie erlauben auch wirtschaftliche Aspekte bei der
Abwiégung verschiedener sicherheitstechnischer Mafinahmen zu berticksichtigen und den in den
verschiedenen Verteidigungsebenen erzielbaren Sicherheitsgewinn dem Aufwand gegeniiberzu-
stellen.

SchlieBlich konnte man noch einen dritten Systembegriff definieren, den man in dem Bereich
der qualitits- und sicherheitsorientierten Unternehmensfithrung ansiedeln kann und der aus den
Komponenten Planung, Managementverpflichtung, Organisation, Training, Kommunikation
und Anerkennung sicherheitstechnischer Verbesserungsvorschldge besteht. Auch diese, dem
unternehmerischen Bereich zuzuordnenden Faktoren bilden ein System, dessen sicherheitstech-
nische Relevanz durchaus bekannt ist, das aber meiner Meinung nach bei Planung, Fertigung
und Betrieb noch nicht in der notwendigen Konsequenz angewandt wird.

Systemsicherheit kann also aus unterschiedlichen Perspektiven und Dimensionen betrachtet
werden.

Es wiirde den Zeitrahmen weit tiberschreiten, wollte man alle diese Systemvarianten diskutie-
ren, und die Betrachtungen sollen deshalb zunichst auf technische Systeme, also auf das Zu-
sammenwirken der verschiedenen Komponenten - verfahrens- wie regeltechnischer Art - kon-
zentriert und zum SchluB noch kurz auf das System Anlage - Leittechnik - Mensch ausgedehnt
werden.



2. Systemtechnische Aspekte bei der Auslegung komplexer Systeme

Die auf Sicherheit und Qualitiit gerichtete Auslegung beginnt bei der "Integrierten Qualititssi-
cherung". Die heute noch groBenteils traditionelle Trennung der Aufgabenbereiche fiihrt zu ab-
teilungsbezogenem Denken, verbunden mit zahlreichen Schnittstellen und beinhaltet die Ge-
fahr, daB der Mitarbeiter die Ubersicht iiber das Gesamtsystem verliert. Problemldsungen wer-
den deshalb hiufig unter dem Inselaspekt des eigenen, eingeschrinkten Bereiches gesehen,
oder noch lieber wird die Schuld an dem Problem anderen Bereichen zugeschoben. Dies fiihrt
leicht dazu, daB die Losung des Problems auf Kosten anderer Bereiche und nicht im Sinne der
Optimierung des Gesamtsystems erfolgt.

Integrierte Qualititssicherung ist eine wesentliche Voraussetzung fiir optimalen Sicherheitsstan-
dard. Die Motivation dazu sollte Bestandteil der Unternehmenspolitik sein. Qualitit muf syste-
matisch gesichert werden, was am besten gelingt, wenn alle Unternehmensbereiche dies als ih-
re Angelegenheit sehen.

Beim systematischen Vorgehen zur Verbesserung von Qualitit, Zuverldssigkeit und Sicherheit
kann man drei Regelkreise zur Vermeidung von

- Planungsfehlern,
- Fertigungsfehlern,
- Anlagenfehlern

nutzen. Zunichst miissen Systementwicklung, -planung und -konstruktion enge Rickkopplung
mit Zuverlissigkeits- und Sicherheitsanalysen haben, die dann ihrerseits Vorgaben und Verbes-
serungsvorschlige fiir die Systemplanung machen. Ein zweiter sicherheitstechnischer Regel-
kreis resultiert aus dem HerstellungsprozeB, aus dem mogliche oder tatsichliche Fertigungsfeh-
ler an die Zuverlissigkeits- und Qualitiitssteuerung gemeldet werden, wobei von dort wieder
Verbesserungsvorschlige nicht nur an die Systemherstellung, sondern auch an die Systement-
wicklung und -planung gehen. Der dritte und meiner Meinung nach besonders wertvolle und
wichtige Regelkreis zur Verbesserung von Qualitit und Sicherheit geht vom Betrieb aus. Un-
gewollte Transienten im ProzeB, Stdrungen und erkannte Anlagenfehler miissen uneinge-
schrinkt der Zuverlissigkeits- und Qualititssteuerung zur Kenntnis gegeben werden, damit die-
se wiederum riickkoppelnd Vorschlige fiir Verbesserungsmafnahmen an die Systemplanung
und -entwicklung, an die Systemherstellung und auch an den Betrieb weiterleitet.



In der Chemie, aber auch in zahlreichen anderen technischen Bereichen werden seit langem
wichtige Grundregeln fiir die Gewihrleistung optimaler Qualitit und Sicherheit befolgt wie

- Auslegung hinsichtlich thermischer, mechanischer
und elektrischer Belastungen in sicherem Abstand
zur Grenzbelastung,

- Verwendung qualitativ hochwertiger Materialien und
Bauteile,

- Vereinfachung von Entwurf und Konstruktion,
- umfassende Qualititspriifungen.
Ebenfalls in Anwendung befinden sich

- systematische Analysen zur Verbesserung der
Sicherheit der Anlage und

- das Hinzufiigen von Redundanz.

Die Diskussion der verschiedenen Mdoglichkeiten von Sicherheitsanalysen ist Gegenstand von
spiteren Erdrterungen. Hier soll zunichst kurz auf den Gedanken der Redundanz eingegangen
werden. Redundanz bedeutet, daB eine Komponente im UbermaB, also iiberzihlig fiir den An-
forderungsfall vorhanden ist. Zugrunde liegt dabei der Gedanke der sogenannten gestaffelten
Verteidigung gegen Unfille. Diese besteht aus drei bis vier Ebenen, ndmlich

der Qualititssicherung,

dem Regel- und Schutzsystem,

den Sicherheitseinrichtungen und

gegebenenfalls Notfallschutzmafinahmen oder

dem Accident Management, wie es im angelséchsischen
Sprachgebrauch heiBt.

Schutz- und Sicherheitsvorrichtungen werden bei technischen Systemen, bei denen auf beson-
dere Sorgfalt zu achten ist, zwei- oder mehrfach redundant ausgefiihrt. Man unterstellt dabei,
daB im Anforderungsfall die erste Vorrichtung nicht wirksam wird oder sich im Augenblick
der Storfalleinleitung in routinemaBiger Inspektion befindet.



Strenggenommen darf man sich aber auf Redundanz nur dann verlassen, wenn die redundanten
Komponenten unterschiedliche Konstruktion haben oder zumindest von unterschiedlichen Her-
stellern stammen. Es besteht sonst die Gefahr, daB ein Konstruktions- oder Materialfehler, der
allen Komponenten zueigen ist, zum Versagen im Anforderungsfall fithrt. Im Angelsichsi-
schen nennt man einen solchen Konstruktions- oder Materialfehler, der allen redundant an-
geordneten Komponenten zueigen ist, einen "common mode"-Fehler. Es gibt daflir durchaus
Beispiele aus der Praxis. Redundante Komponenten sollten deshalb in gewifem MaBe auch di-
versitit sein.

Aus systemtechnischer Sicht miissen Redundanz und Diversitit in einem verniinftigen Verhalt-
nis stehen. Auch noch so hohe Redundanz bringt wenig Sicherheitsgewinn, wenn die Gefahr
von "common-mode"-Fehlern besteht, und auf der anderen Seite kann zu hohe Diversitit auch
wieder zusitzliche Fehlerquellen verursachen.

Wartungsstrategien fiir Schutz- und Sicherheitseinrichtungen konnen ebenfalls entscheidende
Auswirkung auf die Zuverldssigkeit, bzw. auf die Nichtverfiigbarkeit haben. Betrachten wir
ein System, in dem vier parallel geschaltete Kiihlwasserpumpen arbeiten und von denen min-
destens zwei bendtigt werden. Nehmen wir weiter an, es seien viermonatige Wartungsinterval-
le vorgesehen, so kann man dabei so vorgehen, daB man alle vier Monate die Anlage kurz
stillegt und dabei fiir einige Stunden die Wartungsarbeiten an allen vier Pumpen und deren An-
trieben vornimmt. Man kann aber auch unter Beachtung dieser viermonatigen Wartungsinter-
valle monatlich einmal jeweils nur eine Pumpe warten, ohne die Anlage auBier Betrieb zu neh-
men, da ja zwei Pumpen fiir den Betrieb geniigen und immer noch eine Pumpe als Redundanz
mitlauft. Diese zweitgenannte Wartungsstrategie verringert die Erwartung fiir den Ausfall des
gesamten Kiihlsystems um den Faktor 5 - vorausgesetzt die Wartungszeiten sind sehr kurz ge-
geniiber den Wartungsintervallen. Bei sehr teueren Produktionsanlagen, insbesondere dann,
wenn der Preis einer Kiihlwasserpumpe gering ist im Vergleich zu den Kosten des Gesamtsy-
stems, hat damit verniinftige Redundanz zusammen mit einer optimierten Wartungsstrategie
auch wirtschaftliche Vorteile, da Wartungsarbeiten am Kiihlwassersystem den Betrieb der Pro-
duktionsanlage und damit deren Jahresaussto nicht mehr beeintrdchtigen.

Redundanzen werden in der Chemie heute schon hiufig in der Steuerungs- und Leittechnik an-
gewandt. Man spricht dort von sogenannten 2 von 3 Systemen. Das bedeutet, daB 3 voneinan-
der unabhingige Sensoren Signale an die Steuerung liefern, die vergleicht, ob alle drei Signale
innerhalb einer gewissen Fehlertoleranz identisch sind. Ist dies nicht der Fall, so muB die
Steuerung ein Kriterium verfiigbar haben, nachdem sie entscheidet, ob eine tatsichliche Sto-
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rung im Betrieb vorliegt, oder ob die Sensoren fehlerhaft arbeiten. Dieses Kriterium ist die ge-
nannte 2 von 3-Auswahl, d.h. wenn zwei Sensoren den Sollwert des Prozesses melden, wird
die Anzeige des dritten Sensors als fehlerhaft eingestuft, und die Anlage bleibt in Betrieb.

Man kann dieses 2 von 3-System selbstverstindlich iiber den eigentlichen Bereich der Sensoren
hinaus erweitern und kann auch die Datenverarbeitung und Teile der Leittechnik dreistringig
aufbauen. Am Ende dieser Kette muB jedoch eine zentrale Einheit stehen, welche einen wohl-
definierten Befehl an den ProzeB gibt. Diese letzte "Einheit" kann der Mensch sein, der dann
schlieBendlich zu entscheiden hat; es wird aber heute auch hier iiberwiegend auf den Computer
zuriickgegriffen. Bei besonderen Anforderungen, wie zum Beispiel in der Raumfahrt oder in
der Kerntechnik wird dieser zentrale Computer nochmals von einem zweiten Computer {iber-
wacht, der bei Verdacht auf Fehlmeldungen oder falsche Befehle die Anlage unabhéngig ab-
schalten und in einen sicheren Ruhezustand {iberfiihren kann.

Mit zunehmender Leistungsfihigkeit der Computer und wachsenden Kenntnissen des dynami-
schen Verhaltens eines Prozesses, nicht nur bei bestimmungsgeméBen Betrieb und der darin
vorgesehenen Regel- und Anfahrvorginge, sondern auch in Storfallsituationen, bietet sich eine
weitere neue Moglichkeit der Zuverldssigkeitsverbesserung von groBen chemischen Anlagen
an, nimlich durch ProzeBmodelle, welche das Betriebs- und Storfallverhalten der Anlage vor-
ausberechnen und auch wihrend des Betriebes vergleichend analysieren lassen. Solche Compu-
termodelle miissen selbstverstindlich auf soliden und umfassenden theoretischen Kenntnissen
der Verfahrensabliufe in der Anlage und der Verfiigbarkeit mathematischer Beschreibungen
aufbauen. Sie bendtigen in der Regel mehrere Entwicklungs- und Erprobungsphasen bis zu ih-
rem routineméfigen Einsatz. |

In der ersten Phase wird das Modell als solches entwickelt und erstellt, wobei man auf
Stabilitdts- und Sensitivititsanalysen aufbaut. Mathematische Basis ist dabei hiufig die Theorie
der Bifurkationen und der Oszillationen. Es folgt dann die Entwicklung modellgestiitzter Re-
gelverfahren, wobei die dafiir notwendigen physikalischen oder chemischen Modelle auf gutem
menschlichen Wissen aufbauen, das in der Regel nicht rein theoretischer Natur ist, sondern aus
Beobachtungen, also aus Experiment und Erfahrung stammt. Einfache Regelalgorithmen kann
man aus Kennzahlen der Thermo- und Fluiddynamik, der Wérme- und Stoffiibertragung und
der Reaktionskinetik entwickeln. Haufig sind auch adaptive Regelmethoden im Einsatz.



Im dritten Schritt werden dann optimale Steuerungen durch Simulation erprobt. Hier muf} auf
Datendokumentation aus dem Betrieb von Pilotanlagen oder aus konstruktiv und in der ProzeB-
fiihrung dhnlichen Anlagen zuriickgegriffen werden. Die Ermittlung optimaler Steuerungen er-
folgt zunichst fiir den stationiren Betrieb und wird dann auf dynamisches Betriebsverhalten
ausgeweitet. Der letzte Schritt ist dann die Anwendung auf die Produktionsanlage, wobei hier
nochmals Parameterschitzungen und eine Uberpriifung der Stoffdaten vorgenommen werden
miissen. Ziel ist schlieflich die Vorhersage einer optimierten Fahrweise der Produktionsanlage
nicht nur im bestimmungsgemafen Betrieb, sondern auch bei unvorhergesehenen Transienten,
so daf fiir den Betrieb der Produktionsanlage im Ernstfall geniigend vorausschauendes Wissen
vorhanden ist, und diese - per Computer oder von Hand - zuverldssig wieder in den optimalen
Betriebszustand zuriickgefiihrt oder in einen sicheren Ruhezustand iibergefiihrt werden kann.

In der Regel dienen solche ProzeBmodelle nicht nur zur Optimierung und Parameteranpassung
einzelner Fahrweisen, sondern auch zur Simulation von Stérungen. ProzeBmodelle bieten dar-
{iber hinaus die Moglichkeiten, das chemische Verfahren durch Kombination von Experiment
und Simulation weiterzuentwickeln und die Bedienungsmannschaft fiir Storfélle an der Anlage
zu schulen. Fiir die zuletztgenannte Aufgabe miissen die ProzefSmodelle in Echtzeit arbeiten,
um nicht nur das Wissen der Mannschaft iiber moglichst viele Storfallpfade der Anlage zu er-
weitern, sondern auch deren Reaktionsvermogen fiir Notfallmanahmen zu verbessern.



3. Systemtechnische Moglichkeiten zur Verbesserung des
Sicherheitsstandards

Selbst in der Fachwelt findet man hiufig die Meinung, systemtechnische Analysemdglichkeiten
zur Verbesserung des Sicherheitsstandards wiirden iiberwiegend nur in der Luft- und Raum-
fahrt, in der Computertechnik und in der Kerntechnik genutzt, seien aber in der Chemie noch
kaum in Anwendung. Dies entspricht nicht der Wirklichkeit, nur die Methoden der system-
technischen Sicherheitsanalysen sind fiir chemische Anlagen teilweise anders als fiir die zuvor
genannten technischen Systeme. Dies liegt sowohl an der konstruktiven Gestaltung als auch an
der verfahrenstechnischen ProzeBfiihrung. Jede chemische Anlage ist weitgehend ein Unikat,
das sicherheitstechnisch nur sehr beschrinkt mit anderen Anlagen zu vergleichen ist, auch
wenn deren Verfahrensablauf und Fliefbild dhnlich sind. In der Luft- und Raumfahrt, in der
Computertechnik und in der Kerntechnik existieren Klassen von Systemen, deren Konstruktion
und deren ProzeBschaltungen in groBem Umfang zeichnungsgleich sind. Erfahrungen an einer
Anlage konnen deshalb voll auf andere Anlagen iibertragen werden, was in der Chemie nicht
ohne weiteres moglich ist. In der Regel sind dort auch die Verfahrens- und ProzeBabldufe bes-
ser iiberschaubar, oder zumindest innerhalb einer Anlagenkategorie einheitlicher, als bei den
sehr unterschiedlich geplanten chemischen Anlagen, ganz abgesehen von deren &duferst vielfél-
tigen und breiten Produktpalette.

In der Literatur spricht man von induktiven und von deduktiven Analyseverfahren, von Analy-
severfahren nach Markovschen Prozessen und schlieBlich von quantitativen Risikoanalysen. Im
allgemeinen Sprachgebrauch versteht man unter Induktion oder induktivem Vorgehen im logi-
schen Sinne den SchluB vom besonderen auf das allgemeine, oder anders ausgedriickt, in der
Methodenlehre das Ausgehen von empirischen Einzelbeobachtungen mit dem Ziel, zu allge-
mein giiltigen Aussagen zu kommen. Nach der strengen Logik - zundchst nicht bezogen auf
Sicherheitsanalysen - sind induktive wissenschaftliche Verfahren, die von empirischen Satzen -
empirischen Einzelbeobachtungen - zu sicheren allgemein giiltigen Aussagen gelangen wollen,
nicht moglich. Aus besonderen Beobachtungen lassen sich umfassende und abdeckende allge-
meine Gesetze nur ableiten, wenn alle Einzelfélle gegeben sind, man spricht dann von vollstan-
diger Induktion. Sind sie nichtgegeben - also im Falle unvollstindiger Induktion -, so ist der
SchluB nur wahrscheinlich. Auf sicherheitstechnische Analysen tbertragen heift dies, daB ih-
nen im Falle von Bemiihungen um quantitative Aussagen immer eine mehr oder weniger groBe
Wahrscheinlichkeit anhaftet. Zahlen fiir Eintrittswahrscheinlichkeiten von Storfillen konnen
daher immer in Frage gestellt werden.



Im Gegensatz dazu bedeutet das deduktive Verfahren die Ableitung besonderer Erkenntnisse
oder naturwissenschaftlicher Aussagen, aus allgemeinen Gesetzen. In der Logistik geht man
von Axiomen mit Hilfe von Deduktionen zu beweisbaren Theoremen und verfdhrt dabei nach
mathematischen Methoden mit dem Ziel, die Logik selbst deduktiv aufzubauen. In der Sicher-
heitsanalyse ist strenggenommen fiir quantitative Aussagen auch diese Methode nicht mdglich
oder mit groBen Unsicherheiten behaftet. Bei deduktiven sicherheitstechnischen Analyseverfah-
ren beniitzt man sogenannte Fehler- oder Gefihrdungsbdume, die wiederum individuelle Zu-
verldssigkeitsdaten fiir jede Komponente bendtigen. Eine solche quantitative Analyse setzt des-
halb grofe Mengen Erfahrungsdaten aus dem Betrieb zeichnungsgleicher oder zumindest kon-
struktiv sehr dhnlicher Anlagen voraus.

Beide Methoden der Sicherheitsanalyse, die induktive und die deduktive, arbeiten heute noch
mehr reflektierend als prognostizierend, d.h. sie sind bevorzugt anwendbar fiir die sicherheits-
technische Beurteilung existierender Anlagen, koénnen aber selbstverstindlich wertvolle Aussa-
gen machen, welche sicherheitstechnischen Gewinne bei konstruktiven Anderungen oder bei
Ersatz einzelner Anlagenteile zu erwarten sind. Sie sind pridestiniert, eine evolutiondre,
quasi-statische Anlagenentwicklung zu verfolgen, wie sie zum Beispiel in der Kerntechnik oder
auch in der Luft- und Raumfahrt zu beobachten ist.

Die chemische Industrie weist demgegeniiber ein hohes MaB an spontaner Innovation auf und
dies nicht nur hinsichtlich neuer Produkte, sondern auch im Hinblick auf Produktionsverfah-
ren, also verfahrenstechnischer Prozesse und folglich der Anlagen, in denen diese Prozesse be-
trieben werden. Deshalb ging die chemische Industrie ihre eigenen Wege bei der Entwicklung
von Analyseverfahren zur Optimierung der Sicherheit ihrer Anlagen. Angefangen von den er-
sten Uberlegungen bereits bei der Forschung nach einem neuen Produkt und dem Entwurf ei-
ner ersten Versuchsanlage, iiber die Pilotanlage, die Planung und den Bau der Produktionsan-
lage bis zum laufenden Betrieb der Produktionsanlage wird die sicherheitstechnische Analyse
als ein fortwihrender und ineinandergreifender ProzeB gesehen. Im Sinne einer umfassenden
und systematischen Durcharbeitung des Projektes werden dabei die wesentlichen sicherheits-
technischen Uberlegungen und Ergebnisse von Zeit zu Zeit neu iiberdacht und in einem Fach-
gremium diskutiert. Bei der Planung und dem Bau einer neuen Produktionsanlage unterschei-
det man verschiedene Phasen und sicherheitstechnische Schwerpunkte wie
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- Darlegung und Entscheidung, daff das gewéhlte Verfahren
an dem vorgesehenen Standort aus sicherheitstechnischer
Sicht durchgefiihrt werden kann,

- Erarbeitung des sicherheitstechnischen Konzepts und
Darlegung fiir eine Begutachtung durch Fachleute mit
Betriebserfahrung ohne projektspezifische Kenntnisse,

- Uberpriifung der Planungsunterlagen auf sicherheits-
technische Konsistenz im Sinne einer sicherheits-
technischen Selbstkontrolle.

Die dabei erzielten Arbeitsergebnisse werden Sicherheitsbetrachtungen genannt und wiederum
in Stufen eingeteilt. Es handelt sich also hier bewuBt nicht um eine Sicherheitsanalyse im Sinne
der Storfall-Verordnung. Entsprechend dem zeitlichen Bedarf sind die Sicherheitsbetrachtun-
gen in den Planungsablauf so eingeordnet, daB die erste Stufe vor der Ausarbeitungsfreigabe,
die zweite vor der Behdrdenbesprechung und die dritte kurz nach der Projektgenehmigung vor-
liegt.

Die erste Stufe der Sicherheitsbetrachtung hat zum Ziel, die wesentlichen Gefihrdungsmog-
lichkeiten des Verfahrens und die Gefahrenquellen der Anlage aufzuzeigen sowie die Aufga-
ben fiir die sicherheitstechnische Grundkonzeption zu formulieren.

Die Stufe 2 der Sicherheitsbetrachtung beinhaltet das Sicherheitskonzept zur Beherrschung der
Gefiahrdungsmoglichkeit der Produktionsanlage und deren Verfahren.

SchlieBlich ist es Ziel der dritten Stufe, bereits erarbeitete Planungsunterlagen, z. B. FlieBbil-
der auf sicherheitstechnische Konsistenz zu iiberpriifen. Diese Priifung wird von der Planungs-
gruppe nach vorgegebenen Regeln durchgefiihrt. Diese vorgegebenen Regeln sind weitgehend
einheitlich in der chemischen Industrie und lehnen sich an die sogenannte PAAG-Methode an.
Diese Bezeichnung entstand aus den Anfangsbuchstaben der Ziele und Aufgabe dieser Metho-
de, nimlich aus

Prognose,

Auffinden der Ursachen,
Abschdtzen der Auswirkungen,
GegenmaBnahmen.
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Diese Methode wurde urspriinglich von ICI entwickelt und nennt sich im Englischen "Hazard
and Operability Studies" (HAZOP-Verfahren).

Der Berufsgenossenschaft der chemischen Industrie, und hier insbesondere der deutschen Inter-
nationalen Sektion der Internationalen Vereinigung fiir Soziale Sicherheit kommt dabei groBes
Verdienst bei der Einfiihrung dieser Methode in der Chemie zu. Sie machte dadurch ein syste-
matisches Verfahren verfiigbar, um Gefidhrdungen aus chemischen Anlagen zu identifizieren
und Risiken in der Chemie zu minimieren. Das PAAG-Verfahren wurde im deutschsprachigen
Raum zum ersten Mal 1978 verdffentlicht. Es hat sich inzwischen zu einem wichtigen Stan-
dardverfahren fiir die Sicherheitsanalysen nicht nur geplanter, sondern auch bestehender Che-
mieanlagen entwickelt.

Das PAAG-Verfahren ist, wie gesagt, eine systematische Vorgehensweise zum Auffinden
nicht offensichtlicher Storungs- und Gefahrenquellen in Systemen aller Art. Solche Systeme
konnen technische Anlagen und organisatorische Abldufe, z.B. Produktionsbetriebe, Lager,
Transportsysteme, aber auch Betriebsvorschriften sein. Das PAAG-Verfahren kann auf beste-
hende und auf geplante Systeme angewandt werden. Ziel des Verfahrens ist es, die Vorstel-
lungskraft der Planer, Konstrukteure, Sicherheitsingenieure und der Betreiber von Anlagen sy-
stematisch so anzuregen, daB sie potentielle Gefahren in Anlagen friihzeitig erkennen konnen.
Nach Bewertung der Gefahren schlieBt sich dann die Entwicklung von MaBnahmen zur Ge-
wihrleistung der Arbeits- und Betriebssicherheit, des Umweltschutzes und der Verfiigbarkeit
der Systeme an. Dank seiner Flexibilitdt kann das Verfahren sehr vielseitig angewandt werden,
angefangen von kontinuierlichen Prozessen in der chemischen oder petrochemischen Industrie
liber diskontinuierlich arbeitende Einheiten bis hin zu Einzelaggregaten.

Das PAAG-Verfahren hat den groBen Vorteil einer kognitiven Methode, ndmlich in dem Sin-
ne, daB durch Einbindung von Betriebsleitern, Betriebsingenieuren, Meistern sowie MeB- und
Regeltechnikern bei der Planung von Anlagen sehr friih das Wissen um Storfallpfade und maog-
liche GegenmaBnahmen gefordert wird und bei der Analyse bestehender Anlagen die Betriebs-
mannschaft ihre Anlage hinsichtlich moéglichen Storfallverhaltens besser kennenlernt.

SchlieBlich ist noch kurz die auf Fehlerbaumbetrachtungen basierende probalistische Risikoana-
lyse zu erldutern. Sie geht von denkbaren auslosenden Ereignissen und Ausfillen von Kompo-
neten aus, die entweder in Betriebserfahrungen beobachtet wurden oder die durch systemati-
sches Nachdenken, dhnlich wie in dem vorher erwidhnten PAAG-Verfahren oder auch in Mo-
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delliiberlegungen ermittelt wurden. In der Fehlerbaumanalyse werden dann die Ereignisketten
verfolgt und gepriift, ob und wie Regel- bzw. Schutzvorrichtungen wirksam werden. Sowohl
das auslosende Ereignis selbst, als auch die sachgerechte Wirkung der Komponenten in den
Regel- und Schutzsystemen sind hinsichtlich Auftreten und Verfolgen eines weiteren Ereig-
nispfades mit Unsicherheiten behaftet, die durch Wahrscheinlichkeitsverteilungen beschrieben
werden, durch welche wiederum die mogliche Variation der Grofen ausgedriickt wird. Hier
liegt das groBe Problem solcher probabilistischer Risikostudien, da auch fiir scheinbar einfache
Komponenten, wie Ventile oder Pumpen heute noch groBe Kenntnisunsicherheiten hinsichtlich
Fehlaktionen oder Ausfallwahrscheinlichkeiten existieren und man dann auf subjektive, also
der Schitzung des Bearbeiters unterliegende Wahrscheinlichkeitsbegriffe und -zahlen zuriick-
greifen muB. Die probabilistische Risikoanalyse ist sicher ein gutes Werkzeug bei hinreichen-
der Kenntnis der Zuverlissigkeit der sicherheitstechnisch wichtigen Komponenten in einer An-
lage, Schwachstellen des Systems zu finden, die durch konstruktive Verbesserung oder durch
Redundanz beseitigt werden konnen. Sie sollten aber nicht dazu herangezogen werden, quanti-
tative Zahlen fiir die Wahrscheinlichkeit eines Storfalles angeben zu wollen.
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4. Automatisierung und Schnittstellen zwischen
technischem System und Mensch

Die Automatisierung hat in der Anlagentechnik heute einen hohen Perfektionsgrad erreicht.
Innerhalb des bestimmungsgemiBen Betriebes werden nicht nur stationdre Betriebszustinde,
sondern auch An- und Abfahrvorginge sowie Transienten vollautomatisch geregelt. Teilweise
ibernimmt die Regelung auch Schutzaufgaben, nimlich dadurch, daB sie bei Storfdllen die An-
lage sicher abschaltet und in einen Zustand iiberfiihrt, der minimale Auswirkungen auf die
Umgebung gewihrleistet. Regel- und Schutzsysteme miissen dabei ein hohes Maf an "Wissen"
iber das dynamische Verhalten der Anlage besitzen. Solche Regelalgorithmen sind meist
schutzzielorientiert, d.h. sie steuern die Anlage in einen fiir die Umgebung ungeféhrlichen Zu-
stand, z.B. durch Unterbrechung der chemischen Reaktion, durch Druckentlastung oder durch
massive Kithlung. Sie versuchen also nicht primir das Ereignis im Detail zu analysieren, sind
aber auf Signale des Ereignisses oder der Ereigniskette angewiesen. Solche Signale sind z.B.
Temperaturanstieg bei durchgehender Reaktion, bei Ausfall der Kiihlung oder Druckabfall bei
Leckage.

Fir moderne Anlagen werden hohere Regelalgorithmen angewandt, und die Optimierung der
Steuerung erfolgt durch rechnergestiitzte Simulation des Prozesses. Gerade angesichts der sehr
fortgeschrittenen ProzeBleittechnik stellt sich hidufig die Frage, ob eine weitere Perfektionie-
rung und Automatisierung bei der Steuerung und Regelung von energie- und verfahrenstechni-
schen Anlagen sicherheitstechnisch nicht eher kontraproduktiv als fordernd wiére. Argumente,
die man dabei immer wieder hort, sind Mangel an Herausforderungen an eine fiir die Restté-
tigkeit {iberqualifizierte Betriebsmannschaft, daraus resultierende Langeweile, Gleichgiiltigkeit
und damit Schwierigkeiten, engagierte Mitarbeiter fiir die Tatigkeit auf der Leitwarte zu ge-

winnen.

Fiir die Automatisierung von SchutzmaBnahmen bei Storfillen spricht die Tatsache, daB ein
groBer Prozentsatz an Storfallen - nicht nur in der Chemie - auf menschliche Fehlhandlungen
zuriickgeht. So sagen Statistiken, daB 60 bis 80 Prozent der Flugunfille, die sich in den letzten
Jahrzehnten in der westlichen Welt ereigneten, ihre Ursachen in menschlichem Versagen ha-
ben. In der Kerntechnik wurde deshalb bei den Anlagen westlicher Bauweise ein Kompromif
zwischen Automatisierung und menschlichem Eingreifen bei Storfallen dahingehend beschrit-
ten, daB wihrend der ersten halben Stunde nach Eintritt eines Ereignisses oder einer Stérung
die automatische Leittechnik die SchutzmaBnahmen voll {ibernimmt, und wihrend dieser Zeit
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ein menschlicher Eingriff nur mit ganz bestimmten, wohliiberlegten Handlungsprozeduren
moglich ist. So miifite das automatische System von zwei Personen durch gleichzeitige Schalt-
handlungen in zwei verschiedenen Riumen entriegelt werden. Man will dadurch uniiberlegte
KurzschluBhandlungen ausschliefen und unterstellt, daB der durch die Stérung ausgeldste
Stress die Wahrscheinlichkeit fiir Fehlhandlungen besonders in den ersten 30 Minuten erhéht.

Bei den Reaktionen der Betriebsmannschaft auf Stérungen muf man zwischen

- fertigkeitsbedingtem,
- regelbedingtem und
- kenntnisbedingtem

Verhalten unterscheiden.

Unter fertigkeitsbedingtem Verhalten versteht man ein hiufig geiibtes Verhalten, das nach
Wahmehmung der Eingangsinformation aufgrund der vorhandenen Erfahrung bzw. Ubung
quasi automatische Verhaltensweisen auslost, ein Verhalten also das Routinecharakter hat.
Beim regelbedingten Verhalten wird nach Erkennen der Eingangsinformation aufgrund vor-
handener Regeln die Zuordnung des vorliegenden Zustandes zu entsprechenden vorgeplanten
Aktionen vorgenommen. Unter kenntnisbedingtem Verhalten wird schlieflich ein Verhalten in
neuartigen Situationen verstanden, in denen eine Problemldsung durch die Bedienungsmann-
schaft erwartet wird. Nach Identifizierung der Merkmale der Stérung muf die Betriebsmann-
schaft aus generellen Zielen Handlungsnotwendigkeiten ableiten, und die zu ihrer Ausfithrung
notigen Schritte planen.

Menschliches Versagen besteht nicht nur darin, daB menschliche Fehlhandlungen als Storfal-
lausldser fungieren, sondern auch in solchen Aktionen, die einen vorliegenden Storfall ver-
schlimmeren. Natiirlich erwartet man, daB eine gutgeschulte und bestens trainierte Betriebs-
mannschaft in der Lage ist, durch geplante oder auch durch improvisierte Handlungen den
Storfall zu beherrschen.

Ursdchlich fiir Storfille konnen aber auch menschliche Fehlhandlungen sein, die zeitlich weit
vor Eintritt des Ereignisses liegen. Solche Fehlhandlungen konnen bei routineméaBigen Uber-
priifungen oder auch bei Wartungsarbeiten entstehen, die sich erst dann auswirken, wenn die
falsch gewartete Komponente, z.B. bei einer Betriebstransiente vom automatischen Leitsystem
angefordert wird.
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In der Regel sind es die Schnittstellen in der Informations- und Aktionskette, also zwischen
ProzeB und Information, zwischen Information und Mensch und schlieBlich zwischen Mensch
und ProzeB, welche zu Mifiverstindnissen und Fehlhandlungen fiihren k6nnen. Fiir eine rei-
bungsfreie Ubertragung vom Proze$ auf die Informationsebene muB die Instrumentierung
sachgerecht ausgelegt sein, und sie muf die fir Stérmeldungen représentativen Signale voll-
stdndig erfassen, um sicherheitsgerichtete Prozeduren einleiten zu kénnen. Signale und Proze-
duren miissen an der Schnittstelle zwischen Information und Mensch von der Betriebsmann-
schaft nicht nur ausreichend wahrgenommen, sondern auch richtig verstanden werden. Stor-
meldungen diirfen nicht aus nichtigen Griinden auftreten, da sonst die Betriebsmannschaft da-
gegen abstumpft und sie fiir irrelevant hilt. Durch das Leitsystem verursachte Fehlmeldungen
miussen klar und eindeutig erkannt werden.

SchlieBlich muB der Mensch aus den Informationen, die ihm die Instrumente liefern, geeigne-
te, eindeutig sicherheitsgerichtete Handlungen initiieren oder bei automatischen Schutzsyste-
men zumindest erkennen, daB die eingeleiteten Prozeduren angesichts des Zustandes der Anla-
ge notwendig und geeignet sind, Schaden zu verhindern. In dem System verfahrenstechnischer
ProzeB, Informations- und Leitsystem und Mensch kommt deshalb dem Wissen und Konnen
der Betriebsmannschaft entscheidende Bedeutung zu. Dabei muB man beriicksichtigen, daB der
Mensch unter Strefsituationen, insbesondere wenn rasches Handeln gefordert ist, nur einen
Teil seiner tatsichlichen Fahigkeiten parat hat.

Das in der StreBsituation verbliebene Konnen liegt iberwiegend auf dem Gebiet des fertigkeits-
bedingten Verhaltens, also einer Verhaltensweise, in der hiufige Ubung und griindliche Erfah-
rung ihre Ursache haben. Damit kommt der Aus- und Fortbildung sowie dem laufenden Trai-
ning der Mannschaft groBe Bedeutung zu. Fir eine Optimierung des Sicherheitsstandards
reicht es nicht aus, diese Aus- und Fortbildung auf mehr oder weniger theoretische Analysen
und Erlduterungen in Seminaren und Kursen zu beschrinken. Die Betriebsmannschaft muf) ihre
Fihigkeiten, Betriebstransienten und Stérungen unter Kontrolle zu bringen, in praktischen
Ubungen trainieren. Selbstverstindlich kann dies nicht an der realen Anlage erfolgen. Der heu-
tige Stand der Computer-Technik und das moderne, in theoretischen Analysen und auch expe-
rimentell an Versuchs- oder Pilotanlagen erworbene Wissen iiber das dynamische Verhalten
verfahrens- und energietechnischer Anlagen erlauben es, den Proze$ so realitidtsnah auf elek-
tronischen Rechnern - Workstations oder auch Personal Computers - nachzubilden, daf} dort
auch Storfallsequenzen studiert werden koénnen. Es wire meiner Meinung nach wiinschens-
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wert, daB in zunehmendem MaBe Rechenprogramme entwickelt werden, die es erlauben, das
sicherheitsgerichtete Reaktionsvermogen von Betriebsmannschaften fiir ein moglichst breites
Spektrum denkbarer Storfallfrequenzen realititsnah zu trainieren.

Storfallsequenzen entstehen hiufig aus zunichst harmlosen Betriebstransienten oder fiir sich al-
lein gesehen unbedeutenden Ereignissen. Tritt aber zufillig oder kausal eine zeitliche Koinzi-
denz von zwei oder mehreren Ereignissen ein, so konnen sich daraus sehr rasch eskalierende
Storfallsequenzen entwickeln. Deshalb halte ich es fiir sicherheitstechnisch duBerst forderlich.
und notwendig, daB Wissen und Erfahrungen iiber Ereignisse beim Betrieb von chemischen
Anlagen systematisch gesammelt und soweit aufgearbeitet werden, daB Betreiber und Herstel-
ler bei Kenntnisnahme Schliisse und Lehren fiir eine Verbesserung ihrer Sicherheits- und Anla-
gentechnik ziehen konnen. Eine breite Kenntnisnahme ist nur dann moglich, wenn diese
Ereignis-Erfahrungen von kompetenter Seite analysiert und - selbstverstidndlich in anonymer
Form - den daran interessierten Betreibern und Herstellern zugeleitet werden.

Erfahrung sammeln heiBt Fehler machen und daraus lernen. Das Lehrgeld fiir das Erfahrungs-
sammeln kann man erheblich reduzieren, wenn man nicht nur aus den eigenen Fehlern, son-
dern auch aus denen der anderen lernt. Voraussetzung fiir eine Bereitschaft zur Sammlung sol-
cher Daten ist aber, daB solche Ereignismeldungen - gleichgiiltig von welcher Seite auch im-
mer - nicht zu Horrorszenarien, moglichst noch unter Einbeziehung der Offentlichkeit hochge-
spielt werden, um daraus politisch motivierte, der Sicherheit nicht immer dienliche, neue Vor-
schriften zu erfassen.
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